	Installation 

	Zur Installation entpacken Sie die Kernel-Sourcen an die übliche Stelle in /usr/scr/linux und den Free-S/WAN-Tarball nach /usr/src/freeswan-versionsnummer. Anschließend nehmen Sie mit make menuconfig respektive make xconfig die Konfiguration des Kernels vor. Neben den für Ihr System gewünschten Einstellungen konfigurieren Sie dabei unter Networking Options / IPsec Options (Free S/WAN) die Einstellungen für Free S/WAN. Hier sind als Voreinstellung alle vorhandenen Features ausgewählt. Dabei sollten Sie es auch belassen. 


Um den  [image: image1.png]




 HYPERLINK "javascript:MM_openGloss('X.509','ISO/IEC/ITU-Standard%20für%20die%20Public%20Key%20Infrastructure%20(PKI).%20Siehe%20auch%20RFC%202459.')" X.509-Patch einzuspielen, entpacken Sie den entsprechenden Tarball und kopieren die Datei freeswan.diff in das Quellverzeichnis von Free S/WAN. Das Kommando patch -p1 < freeswan.diff nimmt anschließend die notwendigen Modifikationen vor. 

Zu guter Letzt kompilieren Sie den modifizierten Kernel, was sich am komfortabelsten durch die Eingabe von make kinstall im Free-S/WAN-Quellverzeichnis anstoßen lässt. Nach dem Eintrag des neuen Kernels beim Bootmanager und dem Neustart des Rechners können Sie die Wirksamkeit Ihrer Modifikationen in Augenschein nehmen: Ein dmesg an der Kommandozeile sollte Initialisierungsmeldungen von KLIPS und Pluto zu Tage fördern. Zudem lassen sich bei funktionierendem Free S/WAN mit ipsec --version die Versionsnummer und mit ipsec whack --status ein Statusreport von Pluto abfragen. 

Eventuell ist anschließend noch etwas Nacharbeit an den Runleveln notwendig. Da Free S/WAN den bestehenden Ethernet-Interfaces eth0 und eth1 noch ein ipsec0 hinzufügt, sollte das System zuerst das Networking, anschließend Free S/WAN und schließlich iptables starten. Unser Red Hat 7.2 initialisierte dagegen die Firewall vor Free S/WAN und ließ sich erst durch entsprechende Modifikationen in /etc/rc.d eines Besseren belehren.

	Konfiguration 

	Unser Security Gateway soll gleichzeitig als Firewall agieren und externe Rechner mit beliebiger IP-Adresse bei Authentifizierung über ein X.509-Zertifikat an das interne Netz (172.16.0.0/16) anbinden. Er verfügt dazu über die zwei Interfaces eth0 (intern, 172.16.0.0/16) und eth1 (extern). Zwischen den beiden Interfaces muss das IP-Forwarding aktiviert sein. 


Zunächst einmal gilt es die Firewall des Security Gateway dazu zu bewegen, die entsprechenden  [image: image2.png]




 HYPERLINK "javascript:MM_openGloss('AH','IP%20Authentication%20Header%20(RFC%202402).%20Ermöglicht,%20die%20Integrität%20und%20Authentizität%20von%20Datenpaketen%20bei%20der%20IPsec-Übertragung%20zu%20prüfen.')" AH - und  [image: image3.png]




 HYPERLINK "javascript:MM_openGloss('ESP','IP%20Encapsulated%20Security%20Payload%20(RFC%202406).%20Sorgt%20mittels%20eines%20Headers%20und%20Trailers%20für%20die%20verschüsselte%20Übermittlung%20der%20Nutzdaten%20über%20IPsec-Verbindungen.')" ESP-Pakete akzeptieren. Wir lassen also auf dem externen Interface - in unserem Fall eth1 -  [image: image4.png]




 HYPERLINK "javascript:MM_openGloss('UDP','Das%20User%20Datagram%20Protocol%20erlaubt%20das%20Versenden%20von%20Datagrammen%20zwischen%20zwei%20Systemen.%20Das%20Protokoll%20garantiert%20weder%20die%20Zustellungen,%20noch%20die%20korrekte%20Reihenfolge%20der%20zugestellten%20Datenpakete.')" UDP-Pakete zu Port 500 (ESP) sowie den IP-Protokolltyp 50 (AH) passieren. 

Die Konfiguration von Free S/WAN selbst erfolgt über die Datei /etc/ipsec.conf. Hier benötigen wir drei Gruppen von Parametern: config setup umfaßt die grundlegenden Settings, conn %default enthält die Basiseinstellungen für alle Verbindungen. Ein dritter Abschnitt, der ebenfalls mit dem Schlüsselwort conn sowie einem beliebigen Namen gekennzeichnet ist, regelt die Parameter für eine gleichnamige Verbindung. In unserem Beispiel nennen wir ihn nach der gängigen neuhochdeutschen Bezeichnung für mobile externe Mitarbeiter conn Roadwarrior. 

	/etc/ipsec.conf 

	Unter config setup ist zunächst einmal das Interface anzugeben, über das die IPsec-Verbindungsanfragen eingehen. Hier genügt in der Regel ein interfaces=%defaultroute, alternativ ist die IP-Adresse der Schnittstelle anzugeben. Das Debugging schalten wir durch Angabe von none für klipsdebug und plutodebug aus. plutoload und plutostart setzen wir auf %search, so dass Verbindungen erst auf Anfrage einer Gegenstelle hergestellt werden. uniqueids setzen wir auf no, so dass uns eine Connection-Beschreibung für alle Roadwarriors genügt. Anderenfalls müssten wir für jeden mobilen Mitarbeiter eine eigene Verbindungsbeschreibung erstellen. 


[image: image33.png]|+ /etc/ipsec.cont - FreeS/WAN IFsec configuration file

contig setup
interfaces=wdefaultroute
Klipsdebug=none
plutodebug=none
plutoload=ssearch
plutostart=xsearch

conn sede fautt
keyingtries=o

authby=rsasig
leftrsasigkey=wcert
rightrsasigkey=scert

left=%defaultroute

leftsubnet=172.16.0.0/16

leftid="C=DE, ST=Bavaria, L=Munich, 0=IDG Interactive GmbH, OU=tecCHANNEL,
CN=fenrisGh, Email=jluther@tecchannel.de"





Kurz und schmerzlos: Unsere Free-S/WAN-Konfigurationsdatei für den Roadwarrior-Einsatz.

Bei conn %default weisen wir mit keyingtries=0 den Gateway an, bei der Neuverhandlung von Schlüsseln möglichst viel Geduld walten zu lassen. Als Authentifizierungsmethode nutzen wir authby=rsasig, wobei sich beide Verbindungsseiten über ein Zertifikat ausweisen sollen: leftrsasigkey=%cert und rightrsasigkey=%cert. Als left geben wir wiederum %defaultroute an, als leftsubnet unser internes Netz (hier: 172.16.0.0/16). Später werden wir hier noch den Parameter leftid ergänzen, den Bezeichner unseres Zertifikats für den Gateway. 

Für unsere Verbindung conn Roadwarrior lassen wir alle Kommunikationspartner zu, die sich mit einem Zertifikat ausweisen können: right=%any. Als Verbindungsmodus wählen wir type=tunnel, der Schlüsselaustausch soll via  [image: image5.png]




 HYPERLINK "javascript:MM_openGloss('IKE','Internet%20Key%20Exchange%20Protocol%20(RFC%202409).%20Definiert%20Ablauf%20und%20Mechanismen%20für%20die%20verschüsselte%20Verbindungsaufnahme%20zweier%20Kommunikations-Endstellen%20via%20Internet%20Protocol%20Security%20(IPsec).')" IKE (keyexchange=ike) mit Perfect Forwarding Secrecy (pfs=yes) erfolgen. Über auto=add weisen wir Free S/WAN an, die Verbindung erst auf Anfrage des Roadwarriors auszuhandeln. 

	Zertifikate 

	Jetzt ist Free S/WAN für eine Verbindung mit starker Verschlüsselung per Zertifikatsaustausch konfiguriert. Die notwendigen Zertifikate für Gateway und die Roadwarriors stellen wir uns selber aus. Dazu nutzen wir die Fähigkeiten von  [image: image6.png]




 HYPERLINK "http://www.openssl.org/" \t "_blank" OpenSSL. 


Zunächst generieren wir uns eine Verzeichnisstruktur zur Generierung der Zertifikate. In unserem Beispiel residiert sie unter /etc/fenrisCA - in Anlehnung an den Hostnamen unseres Gateways. Hier erstellen wir die Verzeichnisse certs und newcerts (für die Ablage von Zertifikaten), crl (für unsere Certification Revocation List) und private (für private Keys). Das Directory private darf logischerweise ebenso wie die enthaltenen Keys ausschließlich für root zugänglich sein. 

In /etc/fenrisCA benötigen wir noch die beiden Dateien index.txt und serial. Mit touch legen wir index.txt als leere Datei an. Hierin führt OpenSSL später eine Liste der ausgestellten Zertifikate. Welche Seriennummer es dem nächsten Zertifikat zuweisen soll, entnimmt openssl dem File serial. Wir belegen es mit dem Wert 00 vor. 
Nun tragen wir noch in in der Konfigurationsdatei openssl.cnf (je nach Distribution meist in /usr/ssl oder /usr/share/ssl) den Pfad zu unserem CA-Verzeichnis in den Parameter dir ein. Optional können wir dort auch die Bestandteile des Identifier-Strings, wie country, state und organizationName mit Default-Werten vorbelegen. Das spart später bei der Zertifikatsausstellung Tipparbeit. 

Für die folgenden Arbeiten mit openssl muss das  [image: image7.png]




 HYPERLINK "javascript:MM_openGloss('CA','Certification%20Authority,%20Trustcenter:%20CAs%20liefern%20Schlüssel%20und%20digitale%20Zertifakate%20für%20den%20rechstverbindlichen%20und%20vertraulichen%20Datenverkehr.')" CA-Stammverzeichnis (bei uns /etc/fenrisCA) stets unser aktuelles Arbeitsverzeichnis sein. 

	Root CA 

	Nun schwingen wir uns zunächst einmal zur Root  [image: image8.png]




 HYPERLINK "javascript:MM_openGloss('CA','Certification%20Authority,%20Trustcenter:%20CAs%20liefern%20Schlüssel%20und%20digitale%20Zertifakate%20für%20den%20rechstverbindlichen%20und%20vertraulichen%20Datenverkehr.')" CA auf. Dazu generieren wir als erstes einen RSA Private Key mit 2048 Bit Schlüssellänge: 


· openssl genrsa -des3 -out private/caKey.pem 2048
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[root@fenris fenrisCAl# openssl req -new -x509 -days 1825 -key private/caKey.pem

-out caCert.pem
Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

It you enter '.', the field will be left blank.

Country Name (2 letter code) [DE]:
state or Province Name (full name) [Bavarial:

Locality Name (eg, city) [Munichl:

organization Name (eg, company) [IDG Interactive GmbH]
organizational Unit Name (eg, section) [tecCHANNEL]

Common Name (eg, your name or your server's hostname) [1:fenrisCA
Email Address []:jluther@tecchannel.de




Die Option des3 verschlüsselt unseren Key per TripleDES unter Angabe einer Passphrase, so dass nicht Unbefugte eine Zertifikat damit signieren können. Wir allerdings auch nicht, falls wir die Passphrase vergessen sollten. 

Fragen über Fragen: So läuft die Erstellung des Root-CA-Zertifikats ab.

Die Option des3 verschlüsselt unseren Key per TripleDES unter Angabe einer Passphrase, so dass nicht Unbefugte eine Zertifikat damit signieren können. Wir allerdings auch nicht, falls wir die Passphrase vergessen sollten. 

Jetzt generieren wir unser Root-CA-Zertifikat und limitieren es durch Angabe einer Gültigkeitsdauer auf einen - nicht zu knapp bemessenen - Zeitraum: 

> openssl req -new -x509 -days=1825 -key private/caKey.pem -out caCert.pem
Als Passphrase ist hier diejenige unseres eben generierten Private Keys anzugeben. Anschließend fragt openssl die einzelnen Elemente des Subject-Eintrags ab, welcher der Identifikation des Zertifikatsinhabers dient. Die einzelnen Bestandteile sind praktisch selbsterklärend, bis auf den Common Name. Für diesen können Sie einen beliebigen Bezeichner vergeben, der aber tunlichst eine griffige Beschreibung des Subject liefern sollte. Das dazugehörige Email-Element beschreibt, wie der Zertifikatsinhaber erreichbar ist. 

Dass alles geklappt hat, können wir überprüfen, in dem wir das Zertifikat im Klartext ausgeben lassen: 

> openssl x509 -in caCert.pem -noout -text
Zu guter Letzt kopieren wir unser Root-CA-Zertifikat nach /etc/ipsec.d/cacerts/, wo es von Free S/WAN erwartet wird. 

	Gateway-Zertifikat 

	Ganz ähnlich wie die Generierung des Root- [image: image9.png]




 HYPERLINK "javascript:MM_openGloss('CA','Certification%20Authority,%20Trustcenter:%20CAs%20liefern%20Schlüssel%20und%20digitale%20Zertifakate%20für%20den%20rechstverbindlichen%20und%20vertraulichen%20Datenverkehr.')" CA-Zertifikats läuft die Erstellung des Zertifikats für unser Gateway ab. Mit diesem beweisen wir später unseren Roadwarriors, dass sie auch mit dem richtigen Security Gateway kommunizieren. 


Zunächst benötigen wir wieder einen Private Key, diesmal mit 1024 Bit Länge: 

> openssl genrsa -des3 -out private/gwKey.pem 1024
Dabei vergeben wir eine eigene Passphrase für den Gateway. Nun erstellen wir einen Zertifikatsantrag für die Root CA: 

> openssl req -new -key private/gwKey.pem -out gwReq.pem
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[[rootefenris fenrisCAl# openssl req -new -key private/gwKey.pem -out gwReq.pem

Using configuration from /usr/share/ssl/openssl.cnf
Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

It you enter '.', the field will be left blank.

Country Name (2 letter code) [DE]:

state or Province Name (full name) [Bavarial:

Locality Name (eg, city) [Munichl:

organization Name (eg, company) [IDG Interactive GmbH]

organizational Unit Name (eg, section) [tecCHANNEL]

Common Name (eg, your name or your server's hostname) [1:fenrisGW

Email Address []:jluther@tecchannel.de

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

[root@fenris fenriscal# I




Wir bestätigen dabei den Antrag mit unserer Gateway-Passphrase und ignorieren die Anfragen nach den extra attributes. 

Nochmal: Diesmal erstellen wir ein Zertifikat für unseren Security Gateway.
Nun unterschreiben wir den Request als Root CA: 

> openssl ca -notext -in gwReq.pem -out gwCert.pem
Dazu geben wir auf Anfrage die Root-CA-Passphrase an. Unser eben erstelltes Zertifikat müssen wir noch als /etc/x509cert.der in binärer Form für den Gateway ablegen. Dazu konvertieren wir das Zertifikat mit dem Befehl: 

> openssl x509 -in gwCwert.pem -outform der -out /etc/x509cert.der
Den Private Key gwKey.pem kopieren wir für Free S/WAN nach /etc/ipsec.d/private. Außerdem muss die zugehörige Passphrase in der Datei /etc/ipsec.secrets im Klartext vorgehalten werden. Lautet unsere Passphrase beispielsweise "einfaltslosePassphrase", tragen wir dort folgende Zeile ein: 

> : RSA gwKey.pem "einfaltslosePassphrase"
Es versteht sich, dass ipsec.secrets nur für root zugänglich sein darf. 

Mit dem Bezeichner für den Inhaber des Gateway-Zertifikats stopfen wir jetzt noch die letzte Lücke in unserer /etc/ipsec.conf. Dort tragen wir den kompletten Bezeichner als leftid im Abschnitt conn %default ein. In unserem Beispiel lautet die entsprechende Zeile: 

> leftid="C=DE, ST=Bavaria, L=Munich, O=IDG Interactive GmbH, OU=tecCHANNEL, CN=fenrisGW, Email=jluther@tecchannel.de"
	Benutzerzertifikate 

	Für jeden Benutzer gilt es jetzt das Zertifizierungsspiel noch einmal zu wiederholen. Bei der Erstellung des Private Key für eine User mit: 


> openssl genrsa -des3 -out private/userKey.pem 1024
vergeben Sie für jeden Benutzer eine eigene Passphrase. Mit dieser beantragen sie anschließend ein Zertifikat: 

> openssl req -new -key private/userKey.pem -out userReq.pem
Es soll gemäß der Voreinstellung in der openssl.cnf für 365 Tage gültig bleiben. 
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[root@fenris fenrisCAl# openssl ca -notext -enddate ©209302359Z -in JLluReq.pem
Using configuration from /usr/share/ssl/openssl.cnf

Enter PEM pass phras

Check that the request matches the signature

signature ok

The Subjects Distinguished Name is as follows

countryName :PRINTABLE
stateOrProvinceName  :PRINTABLE
localityName :PRINTABLE

organizationName :PRINTABLE :
organizationallunitName:PRINTABLE
commonName :PRINTABLE
lemailaddress :TASSTRING :
Certificate is to be certified until Sep 30 23:59:00 2002 GMT
Sign the certificate? [y/n]:y

:'DE'
‘Bavaria®

*Munich®

*IDG Interactive GmbH'
*tecCHANNEL '

‘J.Luther*
‘jluther@tecchannel.de"

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries

pata Base Updated

(365 days)

-out jluCert.pem





Trau, schau wem: Das Zertifikat des Administrators können wir als CA aber wohl schon unterzeichnen.
Jetzt erzeugen Sie das Zertifikat, das sie als Root  [image: image10.png]




 HYPERLINK "javascript:MM_openGloss('CA','Certification%20Authority,%20Trustcenter:%20CAs%20liefern%20Schlüssel%20und%20digitale%20Zertifakate%20für%20den%20rechstverbindlichen%20und%20vertraulichen%20Datenverkehr.')" CA signieren. Dabei beschränken Sie die Gültigkeitsdauer praktischerweise mit -enddate auf das laufende Quartal: 

> openssl ca -notext -enddate 0209301200Z -in userReq.pem -out userCert.pem
So ersparen Sie sich ein Zurückrufen von Zertifikaten bei der üblichen Personalfluktuation zum Quartalsende. Zudem erhöht eine regelmäßige Neuvergabe die Sicherheit. 

Von diesem Zertifikat erzeugen Sie im letzten Schritt eine binäre Version im PKCS#12-Format, die wir im nächsten Teil des Workshops für die Nutzung mit Windows-2K/XP-Clients benötigen: 

> openssl pkcs12 -export -in userCert.pem -inkey private/userKey.pem -certfile caCert.pem -out user.p12
	Certificate Revocation List 

	Auch bei einer Laufzeitbeschränkung der Zertifikate lässt es sich gelegentlich nicht umgehen, ein bereits ausgegebenes Zertifikat manuell wieder zu sperren. Dafür benötigen wir eine CRL, die wir in regelmäßigen Zeitabständen erneuern müssen. Das entsprechende Intervall geben wir in der openssl.cnf mit dem Eintrag default_crl_days an, der als Vorgabe auf 30 Tage gesetzt ist. 
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[root@fenris fenrisCAl# openssl crl -in cri/cri.pem -noout -text
Certificate Revocation List (CRL):

Version 1 (0x0)

signature Algorithm: md5WithRSAEncryption

Issuer: /C=DE/ST=Bavaria/L=Munich/0=ID6 Interactive 6mbH/OU=tecCHANNEL/CN=T|
lenrisCA/Email=jluther@tecchannel.de

Last Update: Jul 3 21:39:29 2002 6MT

Next Update: Aug 2 21:39:29 2002 GMT
No Revoked Certificates.

signature Algorithm: md5WithRSAEncryption
49:€0:C5:7:37: 189: T 1CTi6d:ab:
49:97:85:9b:d2: Ta:61:3a:17:€1:23:9d:10:

dc:00:a1:86:48: re7: rea:icsi2e:

0a:21:ec:42:bd: 165 17d:64:70:
d3:22:22:43: rae:ffi2l:
18:22:90:e4 69 9d:f1:23
5c:4d:e7:3d:a3: 118:0b:31:3e:TO:T5:
6eiel:2e:9e: 29:67:39:b0:ed:8e:
03:08:73:35:b9: b4 157:22:69:
35:33:ec e5 3:62:44
1c:73:12:9e:c6: re9: ifl:01:fc:
9d:5a:af:42:ee:c6:d8:29:62:32:82:40:78:
d8:62:01:30:C0: teb: 104:21:9a:
41:61:4b:3b:4a:8d:69:7e:65:ad:d3:de:67:
36:0b:ef:





Rohzustand: Noch enthält unsere Certification Revocation List keine Einträge.
Die CRL generieren wir als Root CA mit: 

> openssl ca -gencrl -out crl/crl.pem
wobei wir die Gültigkeitsdauer über die optionalen Parameter -crldays und -crlhours manuell auf wenige Tage oder gar Stunden beschränken können. Anschließend kopieren wir die crl.pem nach /etc/ipsec.d/crls. 

Die Sperrung eines Zertifikats wird durch den Aufruf: 

> openssl ca -revoke userCert.pem
Er markiert in der index.txt das entsprechende Zertifikat als ungültig, was allerdings erst bei der nächsten Aktualisierung der CRL zum Tragen kommt. 

Soll die CRL auf einem Server öffentlich zugänglich gemacht werden, muss sie noch ins binäre DER-Format konvertiert werden: 

· openssl -crl -in crl/crl.pem -outform der -out crl/cert.crl

	Ausblick 

	Damit haben wir die Konfiguration des Security Gateways erfolgreich hinter uns gebracht. Im  [image: image11.png]




 HYPERLINK "http://www.tecchannel.de/betriebssysteme/969/index.html" \t "_blank" zweiten Teil des Workshops nehmen wir uns die Konfiguration entsprechender  [image: image12.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN-Clients für Windows unter die Lupe.


Dabei kommen dann sowohl die VPN-Bordmittel von Windows 2000 und XP zum Zuge als auch spezielle VPN-Client-Software wie das für private Zwecke kostenlose  [image: image13.png]




 HYPERLINK "http://web.mit.edu/network/pgp.html" \t "_blank" PGPnet. 

	Workshop: VPN mit Linux (Teil 2) 

	[image: image14.png]



 

Im ersten Teil unseres Workshops haben wir ein VPN-Gateway mit Linux und Free S/WAN aufgesetzt. Der zweite Teil zeigt, wie sich Windows-Clients für zertifikatsbasierte VPN-Verbindungen konfigurieren lassen. 
VON JÖRG LUTHER 

Im ersten Teil unseres Workshops haben wir auf Basis von Linux 2.4 und des  [image: image15.png]




 HYPERLINK "javascript:MM_openGloss('IPsec','Security%20Architecture%20for%20IP%20(RFC%202401).%20Architektur%20für%20die%20sichere%20Datenübertragung%20via%20IPv4%20und%20IPv6.%20Umfasst%20Protokolle,%20Algorithmen%20und%20Verfahren%20für%20die%20Schlüsselverwaltung%20(RFC%202402-2412).')" IPsec -Pakets  [image: image16.png]




 HYPERLINK "http://www.freeswan.org/" \t "_blank" Free S/WAN einen VPN Security Gateway aufgesetzt. Durch Einspielen des  [image: image17.png]




 HYPERLINK "http://www.strongsec.com/freeswan/" \t "_blank" X.509-Patches haben wir zudem unseren Gateway um sichere Authentifizierung und starke Verschlüsselung über  [image: image18.png]




 HYPERLINK "javascript:MM_openGloss('X.509-Zertifikate','Quasi-Standard%20für%20die%20Definition%20digitaler%20Zertifikate.%20X.509%20ist%20bislang%20nur%20eine%20Empfehlung%20der%20ITU,%20also%20noch%20kein%20international%20anerkannter%20Internet-Standard.%20Liegt%20beispielsweise%20den%20SSL-Implementierungen%20von%20Microsofts%20und%20Netscapes%20Webserver%20zu%20Grunde.')" Zertifikate ergänzt. Damit ist die Konfiguration der Serverseite abgeschlossen, auch die nötigen Zertifikate für Gateway und Client liegen bereits vor. 



Nun gilt es noch, die Funktionalität unserer Lösung zu überprüfen sowie auch auf den Clients die notwendigen Einstellungen zum Zugriff via Virtual Private Network zu treffen. Als Betriebssysteme für unsere Roadwarriors kommen primär Windows 2000 und XP in Frage. Beide bringen bereits Bordmittel für den Aufbau und die Verwaltung von IPsec-Verbindungen mit. 

Allerdings müssen wir auch einkalkulieren, dass Mitarbeiter von Home Offices oder älteren Notebooks aus mit Windows 9x/Me das  [image: image19.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN nutzen wollen. In diesem Fall benötigen die Rechner zusätzliche IPsec-Client-Software. Eine weit verbreitete Variante stellt das für den Privateinsatz kostenlose  [image: image20.png]




 HYPERLINK "http://www.pgp.com/products/freeware/default.asp" \t "_blank" PGPnet dar. Es lässt sich nicht nur mit den Consumer-Windows-Varianten anwenden, sondern eignet sich auch zum Einsatz unter Windows NT und 2000. 

	Windows 2000 und XP 

	Durch ihre integrierte  [image: image21.png]




 HYPERLINK "javascript:MM_openGloss('IPsec','Security%20Architecture%20for%20IP%20(RFC%202401).%20Architektur%20für%20die%20sichere%20Datenübertragung%20via%20IPv4%20und%20IPv6.%20Umfasst%20Protokolle,%20Algorithmen%20und%20Verfahren%20für%20die%20Schlüsselverwaltung%20(RFC%202402-2412).')" IPsec-Unterstützung eignen sich speziell Windows 2000 und XP für den Einsatz als  [image: image22.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN-Clients. Neben einem entsprechenden Service ("IPSEC-Dienste") bringen beide Betriebssysteme auch die Möglichkeit zur Verwaltung von IP-Sicherheitsrichtlinien mit. Um eine getunnelte VPN-Connection aufzubauen, muss der User lediglich die IPsec-Dienste starten und eine passende Richtlinie für die Verbindung zuweisen. 


[image: image38.png]Eigenschaften von IPSEC-Dienste (Lokaler Computer) |22

Algemein | Armeiden | Wiederherstelen | Abhangioketen

Dienstname:  Poliyigent

Argsigensme:  |PSECDienste

eschobng Ve PSEhemetsichiiion und saret don A
B eber (SAKMP/0 ey u den 2
Plad aw EXE Datei

CAWINDOWSSystema2sass e

Sty [ v

Dienststatus:  Gestatel

Sie kinnen die Statparameter angeben, die ibemommen werden solln,
wenn der Dienst vor hier aus gestatel wird





Bordwerkzeug: Windows 2000 und XP bringen einen Dienst zur Verwaltung von IPsec-Verbindungen bereits mit.
Das setzt allerdings voraus, dass eine entsprechende Sicherheitsrichtlinie erst einmal existiert. Eine solche zu erstellen hat Microsoft dem Anwender jedoch nicht gerade leicht gemacht: In gewohnter Redmond-Manier verteilen sich die entsprechenden Settings über drei Fenster und zwei "Assistenten". Zum Glück offeriert die Opensource-Gemeinde eine Lösung, mit der auch weniger IPsec-erfahrene User innerhalb von Minuten eine Verbindung via VPN erstellen können. 

	Marcus Müllers VPN-Tools 

	Mit den  [image: image23.png]




 HYPERLINK "http://vpn.ebootis.de/" \t "_blank" VPN-Tools für Windows 2000/XP stellt Marcus Müller ein ebenso probates wie einfach zu implementierendes Werkzeug für die Verbindungskonfiguration zur Verfügung. Ein gerade einmal 39 KByte großes ZIP-Archiv enthält das eigentliche Setup-Werkzeug (ipsec.exe), eine exemplarische Konfigurationsdatei sowie ein Plug-in für Microsofts Managementkonsole MMC. 


Zur Distribution der Verbindungsparameter an den User können Sie dieses Archiv als Grundlage nutzen und um die notwendigen Zusatzdateien ergänzen. Da wäre zum Ersten das digitale Benutzerzertifikat (user.p12), das wir im ersten Teil des Workshops schon vorbereitet haben. Zum Zweiten braucht der User eine Textdatei mit dem Kennwort, das Sie beim Generieren des PKCS#12-Zertifikats als export key vergeben haben. 

Für Windows-2000-Rechner packen Sie das Tool  [image: image24.png]




 HYPERLINK "http://agent.microsoft.com/windows2000/techinfo/reskit/tools/existing/ipsecpol-o.asp" \t "_blank" IPsecPol aus dem Windows 2000 Resource Kit dazu. Für WinXP-Maschinen benötigen Sie stattdessen IPsecCmd. Um an dieses Programm zu kommen, müssen sie eine vollständige Installation der Support Tools von der Windows-XP-CD (Verzeichnis \SUPPORT\TOOLS) vornehmen. 

	ipsec.conf einrichten 

	Jetzt gilt es, die bereits vorhandene ipsec.conf aus dem Archiv für Ihre Zwecke anzupassen. Deren Syntax ähnelt stark jener der gleichnamigen Free-S/WAN-Steuerdatei. Im ersten Abschnitt geben Sie unter conn %default eine Dial-up-Verbindung an, die bei der Verbindungsaufnahme zum Security Gateway automatisch gestartet werden soll. 


[image: image39.png]" ipsec.conf - Editor [B=X]
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# ipsec. conf
# fuer VPN zu fenris.netlab.tecchannel.de

conn sdefault
+ Name einer automatisch zu startenden pial-up-verbindung
dial-wsn Internet

conn fenris. netlab, tecchannel . de
+ client-1p (kanyl p-adir)
Tefr=sany
+ VeN-GaTeway-TP
right=102.168.80.149
+ 2ielnetz
rightsubnet=172.16.0.0/16
+ Certification Authority
rightc E, S-Bavaria, LeMunich, 0-IpG Interactive GmbH
ousteccHANREL, cn=fenrisca, E=]luther@tecchannel . de
+ verbindungstyp (bothiras|Tan)
network=bath
+ Client startet die verbindungsaufnahme (start|add
+ mit Perfect Forwarding Secrecy operieren (yes|no
pFs=yes

# end ipsec. conf





Deja vu : Die ipsec.conf des 2K/XP-VPN-Tools ähnelt stark jener des Free-S/WAN-Gegenstücks.
Es folgt ein benannter conn-Abschnitt mit den Parametern für die  [image: image25.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN-Verbindung. Die zu verwendende lokale Adresse definieren Sie als left=%any für die automatische Übernahme der Client-Adresse. Unter right tragen Sie die IP-Adresse des VPN-Gateway ein, der Parameter rightsubnet enthält die IP-Adresse und Netzmaske des zu kontaktierenden LAN. Hier können Sie sowohl mit impliziter (172.16.0.0/16) als auch expliziter (172.16.0.0/255.255.0.0) Notation arbeiten. 

Die rightca ist jene der Certification Authority, die das Benutzerzertifikat unterzeichnet hat. Der Parameter network gibt an, ob die Verbindungsaufnahme via Einwahl (network=ras), LAN (network=lan), oder je nach Verfügbarkeit über beides (network=both) erfolgen soll. Dabei initiiert in unserem Fall der Client die Verbindung (auto=start) und operiert mit Perfect Forwarding Secrecy (pfs=yes). 

Optional kann die ipsec.conf auch noch Parameter für die (weniger sichere) Verbindungsaufnahme über Preshared Keys enthalten. Diese finden Sie bei Bedarf in der Erläuterung zu dieser Konfigurationsdatei. 

	Client-Konfiguration 

	Das um Benutzerzertifikat, Kennwort, MS- [image: image26.png]




 HYPERLINK "javascript:MM_openGloss('IPsec','Security%20Architecture%20for%20IP%20(RFC%202401).%20Architektur%20für%20die%20sichere%20Datenübertragung%20via%20IPv4%20und%20IPv6.%20Umfasst%20Protokolle,%20Algorithmen%20und%20Verfahren%20für%20die%20Schlüsselverwaltung%20(RFC%202402-2412).')" IPsec-Tools und modifizierte ipsec.conf ergänzte ZIP-Archiv transferieren Sie nun auf sicherem Weg, etwa mit Hilfe einer verschlüsselten Mail, auf den Client-Rechner. Dort entpackt der Benutzer es komplett in ein - prinzipiell beliebiges - Verzeichnis. Falls allerdings der enthaltene Link (e.bootis VPN.lnk) unmodifiziert benutzt werden soll, müssen die Files in C:\Programme\IPsec\ landen. 
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Präparation: Über die Management Konsole wird das Hinzufügen des Zertifikats vorbereitet.
Nun startet der Benutzer die Microsoft Management Konsole und fügt ihr über Datei / Snap-In hinzufügen/entfernen ein neues Plug-in des Typs Zertifikat zu. Es soll ein Computerkonto für den Lokalen Computer verwalten. Nach Anwahl von Fertigstellen / Schließen / OK erscheint das neue Plug-in im  [image: image27.png]




 HYPERLINK "javascript:MM_openGloss('MMC','Die%20Microsoft%20Management%20Console%20zentralisiert%20alle%20Verwaltungsaufgaben%20von%20Windows%202000%20unter%20einer%20Oberfläche.%20Zusätzliche%20Dienste%20lassen%20sich%20einfach%20über%20Snap-Ins%20einrichten.')" MMC-Fenster.
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Einlesen: Im zweiten Schritt importiert der Benutzer das vorbereitete Zertifikat.
Dort ruft der Anwender im Kontextmenü für die Eigenen Zertifikate Alle Tasks / Importieren auf. Es erscheint das Begrüßungsfenster des Import-Assistenten. Nach Klicken von Weiter kann die Zertifikatsdatei aus dem gerade angelegten  [image: image28.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN-Verzeichnis importiert werden. Anschließend ist das Kennwort anzugeben, das Sie beim Generieren des PKCS#12-Zertifikats als export key vergeben und in einem Textfile dem Archiv beigelegt haben. Im nächsten Schritt wählt der Anwender die Option Zertifikatspeicher automatisch auswählen und importiert zu guter Letzt das Zertifikat mit Fertigstellen. 

	Funktionalität prüfen 

	Die frisch erstellte Managementkonsole sollte der Anwender beim Beenden speichern. Anschließend ruft er entweder über den Link e.bootis VPN.lnk oder direkt auf der Kommandozeile das Tool ipsec.exe auf. Es aktiviert die in ipsec.conf definierte Policy und baut eine Verbindung zum  [image: image29.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN-Gateway auf. Deren Funktion lässt sich unmittelbar durch einen Ping überprüfen, wie die Abbildung unten zeigt. 
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Na also: Der Aufruf von ipsec.exe startet die VPN-Connection. Deren Funktion überprüft ein schlichtes Ping.
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Zur zusätzlichen Kontrolle kann der User über Programme / Verwaltung / Lokale Sicherheitsrichtlinie die Managementkonsole für die Sicherheitseinstellungen aufrufen. Hier findet sich jetzt unter IP-Sicherheitsrichtlinien auf Lokaler Computer eine neue Richtlinie namens FreeSwan. 

Arbeit gespart: ipsec.exe hat über IPsecPol (Win2K) beziehungsweise IPsecCmd (WinXP) automatisch eine Richtlinie erstellt.
Ein Doppelklick darauf fördert deren Einstellungen zu Tage: Hier hat ipsec.exe über die Windows-Policy-Tools (IPsecPol respektive IPsecCmd) automatisch passende Filterregeln für die Connection eingetragen. 

	Startvarianten 

	Um künftig VPN-Verbindungen aufzubauen, existieren zwei Wege. Zum einen lässt sich die Connection durch erneuten Aufruf von ipsec.exe starten. Das kann wahlweise direkt oder über den mitgelieferten Link erfolgen. 
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Alternative: Statt ipsec.exe zu starten, kann der Anwender das VPN auch über die Richtlinie (de-)aktivieren.

Alternativ kann die VPN-Session jedoch auch durch Aufruf der Managementkonsole und eine entsprechende Anweisung im Kontextmenü der FreeSwan-Richtlinie initiiert oder beendet werden. Die IPSEC-Dienste von Windows starten dabei automatisch, falls sie nicht ohnehin bereits beim Systemstart geladen wurden. 
	Fazit 

	Das Duo Linux und Free S/WAN stellt eine kostengünstige und einfach zu implementierende Opensource-Alternative zu den gängigen, oft auf proprietärer Hardware und Methodik aufsetzenden kommerziellen  [image: image30.png]




 HYPERLINK "javascript:MM_openGloss('VPN','Virtual%20Private%20Network.%20Beim%20VPN%20lassen%20sich%20über%20ein%20öffentliches%20Datennetz,%20wie%20etwa%20dem%20Internet,%20sichere%20private%20Verbindungen%20beispielsweise%20in%20das%20Firmennetz%20aufbauen.')" VPN-Lösungen. Speziell die Anbindung von Windows-2000/XP-Clients lässt sich mit frei verfügbaren Werkzeugen im Handumdrehen erledigen. Einer sicheren Kommunikation externer Mitarbeiter mit via Internet mit dem Unternehmensnetz steht also nichts im Wege. 


Bei Aufsetzen eines VPN darf man jedoch eines nicht vergessen: Zwar sichert ein virtuelles privates Netz die Kommunikation - aber nur so lange, wie die via IPsec angebundenen Rechner nicht kompromittiert werden. Ein ungeschützter VPN-Client bietet sich Viren, Würmern sowie  [image: image31.png]




 HYPERLINK "javascript:MM_openGloss('Trojaner','Ein%20Trojanisches%20Pferd,%20kurz%20Trojaner,%20erscheint%20als%20vermeintlich%20nützliches%20Programm,%20etwa%20als%20Utility.%20So%20getarnt,%20wird%20es%20von%20arglosen%20Anwendern%20verbreitet%20und%20benötigt%20daher%20keinen%20eigenen%20Replikationsmechanismus.%20Trojaner%20werden%20bevorzugt%20eingesetzt,%20um%20Daten%20auf%20fremden%20Rechnern%20auszuspähen.%20Aber%20auch%20für%20jede%20andere%20Form%20der%20Datenmanipulation%20lassen%20sie%20sich%20einsetzen.')" Trojanern und deren böswilligen Nutzern als weit offenes Einfallstor ins Firmennetz geradezu an. Eine Absicherung der Roadwarrior-Rechner durch Antiviren-Software und eine Desktop-Firewall ist also obligatorisch. ( [image: image32.png]
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